Regulamin ustugi cybo.pl

obowigzuje od 26 stycznia 2024 roku

§ 1. Przedmiot Regulaminu

Regulamin okresla zasady Swiadczenia ustugi cybo.pl na rzecz Abonentéw przez spétke Informatyka Bogustawski
spétka z ograniczong odpowiedzialnoscia spétka komandytowa z siedzibg w Poznaniu, przy ulicy Gtéwnej 6 (61-005
Poznan), wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sagdowego prowadzonego przez Sad Rejonowy
Poznan — Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem
KRS 0000374487, posiadajgcg NIP 9721223456, REGON 301636162, zwang dalej Operatorem.

§ 2. Definicje
Uzyte w Umowie pojecia oznaczaja:

» Abonent — osoba prawna, jednostka organizacyjna nieposiadajgca osobowosci prawnej, w tym osobowa spétka
handlowa niebedaca konsumentem, nawet gdy nie prowadzi dziatalnosci gospodarczej, ktéra zawarta z Operatorem
Umowe.

» Cennik — wykaz i specyfikacja elementéw Ustugi wraz z zestawieniem wysokosci optat zwigzanych z tymi
elementami.

* Certyfikat - certyfikat klucza publicznego zgodny ze standardem X.509, ktéry przeznaczony jest do uzytku przez
pojedynczego Uzytkownika, stuzgcy do uwierzytelniania i upowazniania tego Uzytkownika w ramach Umowy,
podpisany i obstugiwany przez Operatora zgodnie z Politykg PKI, zawierajgcy w polu Nazwa podmiotu - Nazwa
powszechna (ang. Subject — CN lub Subject - Common Name) ciagg znakéw bedacy wynikiem potgczenia unikalnego
w Serwisie cybo.pl ID Uzytkownika, znaku ,@" oraz Domeny Certyfikatow.

* cybo.pl - ustuga cybo.pl,

« Dane Osobowe - dane osobowe w rozumieniu art. 4 pkt 1 RODO.

* Domena Certyfikatow — przypisana Umowa do Serwisu cybo.pl domena serwisu cybo.pl Abonenta, w ktérym
Abonent zarzgdza Certyfikatami.

« E-mail - ustuga swiadczona drogg elektroniczng, stuzaca do przesytania komunikatéw (listéw elektronicznych).

* Formalny Sposéb Komunikacji — dokument w postaci elektronicznej zapisany w formacie PDF (i tylko w tym
formacie) i opatrzony kwalifikowanym podpisem elektronicznym lub Podpisem Osobistym zgodnie z PAdES (i tylko
tym standardem) lub dokument opatrzony podpisem wtasnorecznym, przez osobe lub osoby uprawnione do
reprezentacji Strony, w imieniu ktérej sktadany jest podpis.

» Okres Rozliczeniowy - przedziat czasu, w ciggu ktérego zrealizowana ustuga rozliczana jest w tym samym terminie
ptatnosci.

» Operator — podmiot $wiadczacy Ustuge, ktérego dane zostaty okreslonew § 1.
« Optata Abonamentowa — optata okresowa za Ustuge.

» PAdES - (ang. PDF Advanced Electronic Signatures) zestaw ograniczen i rozszerzen PDF i ISO 32000-1 opublikowany
przez ETSI jako EN 319 142.

* Podpis Honorowany — podpis elektroniczny, weryfikowany za pomocg certyfikatu klucza publicznego zgodnego ze
standardem X.509 i Politykg PKI, ktéry to certyfikat w przypadku podpisu ze strony Operatora w polu SAN (ang.
Subject Alternative Name) zawiera adres e-mail info@cybo.pl lub hd@cybo.pl lub iod@ib.pl a w przypadku podpisu ze
strony Abonenta jest Certyfikatem z rozszerzonym zastosowaniem klucza (ang. Extended Key Usage) o
identyfikatorze OID 1.3.6.1.4.1.54634.1.2.0 (oznaczajgcym ,upowaznienie do reprezentowania Abonenta przy
wspotpracy z Operatorem w zakresie ustalonym umowa”, umieszczanym w Certyfikacie przy jego tworzeniu w
panelu administracyjnym Serwisu cybo.pl za pomocg wtgczenia uprawnienia certyfikatu o nazwie ,CCS”).

* Podpis Osobisty — podpis osobisty w rozumieniu ustawy z dnia 6 sierpnia 2010 r. o dowodach osobistych.

* Polityka PKI — dokument o identyfikatorze OID 1.3.6.1.4.1.54634.2.1.0, ustalajgcy zasady funkcjonowania
infrastruktury klucza publicznego (PKI) Operatora, podpisany elektronicznie za pomocg podpisu kwalifikowanego
przez osobe upowazniong do reprezentacji Operatora, dostepny na stronie WWW pod adresem https://www.ib.pl/pki

* Praca Bezposrednia - praca, ktéra nie moze byé wykonywana jako Praca Zdalna.
» Praca Zdalna - praca, ktéra wykonywana jest na odlegto$¢ przy uzyciu komunikacji telefonicznej lub komputerowe;j.
* Rachunek - faktura, na podstawie ktérej Abonent uiszcza optaty za Ustuge.

* Regulamin - niniejszy regulamin ustugi cybo.pl.
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§3.

Roboczy Sposéb Komunikacji — Formalny Sposéb Komunikacji bgdz dokument w postaci elektronicznej zapisany w
formacie PDF lub w formacie wiadomosci e-mail (i tylko w tych formatach) i opatrzony Podpisem Honorowanym
zgodnie z PAdES w przypadku formatu PDF lub S/MIME w przypadku formatu wiadomosci e-mail (i tylko tymi
standardami).

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Serwis cybo.pl — aplikacje komputerowe, ktérych udostepnianie jest przedmiotem Ustugi.

Sesja Rozmoéw chat/audio/wideo — aktywne potgczenie danego Uzytkownika z danego urzadzenia lub aplikacji do
funkcji rozméw chat/audio/wideo Serwisu cybo.pl.

Strona Umowy — Abonent lub Operator.

S/MIME - (ang. Secure/Multipurpose Internet Mail Extensions) specyfikacja sposobu szyfrowania i podpisywania
danych MIME opublikowana przez IETF jako RFC 8551.

Umowa — umowa o $wiadczenie cybo.pl zawarta pomiedzy Operatorem a Abonentem, w tym zatgczniki do umowy.
UODO - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

Ustuga - ustuga cybo.pl.

Uzytkownik — osoba lub system upowazniony przez Abonenta do korzystania z Serwisu cybo.pl.

Zwykte Dane Osobowe — Dane Osobowe obejmujgce nastepujacy zakres informacji: imig, nazwisko, pte¢, wiek, data
urodzenia, miejsce urodzenia, obywatelstwo, seria i numer dokumentu tozsamosci, PESEL, NIP, adres zamieszkania,
adres zameldowania, adres pracy, stanowisko stuzbowe, adres korespondencyjny, adres pobytu, adres e-mail, adres
IP, numer telefonu, numer faksu, identyfikator klucza publicznego, zgdanie podpisania certyfikatu klucza publicznego
X.509, certyfikat klucza publicznego X.509, identyfikator certyfikatu klucza publicznego X.509, ID uzytkownika w
Serwisie cybo.pl, identyfikator uzytkownika w bazie danych Serwisu cybo.pl.

Postanowienia ogdlne

Regulamin oraz Cennik stanowig integralng czes¢ Umowy.

Abonent nie moze uzyczac¢, odsprzedawac ani w inny sposéb udostepnia¢ Ustugi osobom trzecim bez zgody
Operatora wyrazonej z zachowaniem wymagan Formalnego Sposobu Komunikacji. Abonent moze korzysta¢ z Ustugi
wyltgcznie na potrzeby wtasne, w tym prowadzonej przez siebie dziatalnosci gospodarcze;.

Podane w Umowie dane do korespondencji Abonenta oraz kontaktowy adres E-mail Abonenta s3 oficjalnymi
adresami kontaktowymi dla korespondenc;ji zwigzanej z Umowa. Strony dopuszczajg doreczanie oswiadczen za
pomoca E-mail, na adresy podane w Umowie, we wszystkich sprawach, dla ktérych Umowa lub bezwzglednie
obowigzujgce przepisy nie zastrzegajg innego trybu doreczenia. Doreczenie uwaza sie za dokonane z chwilg
wprowadzenia komunikatu do srodka komunikacji elektronicznej w taki sposdb, ze adresat mogt sie zapoznac z jego
trescia.

Dane, programy komputerowe, materiaty graficzne oraz inne informacje dziatajace lub znajdujace sie na stronach
WWW pod adresem https://www.cybo.pl/ oraz stronach demonstracyjnych, do ktérych odnos$niki umieszczone sg na
stronie WWW pod adresem https://www.cybo.pl/demo stanowig wtasnos$¢ Operatora a korzystanie z nich w inny
sposob niz wprost dopuszczony Umowa bez zgody Operatora wyrazonej z zachowaniem wymagan Formalnego
Sposobu Komunikacji jest zabronione. Wyjatkiem sa te materiaty, ktére zostaty wprost wskazane na stronach
wymienionych w zdaniu poprzedzajgcym jako dostepne w ramach licencji GNU General Public License lub GNU Affero
General Public License lub GNU Lesser General Public License lub MIT.

Dane, programy komputerowe, materiaty graficzne, znaki towarowe oraz inne informacje udostepnione lub
dostarczone Abonentowi przez Operatora w ramach Ustugi stanowig wtasnos$¢ Operatora i sg udostepniane
Abonentowi na czas trwania Umowy z prawem do niewytgcznego korzystania z nich przez Abonenta w okresie
trwania Umowy wytgcznie w celach zwigzanych z realizacjg przedmiotu Umowy oraz nie moga by¢ przez Abonenta
wykorzystywane w innym celu niz na potrzeby korzystania z Serwisu cybo.pl.

W kazdym przypadku, gdy Umowa zastrzega dla danej czynnosci Formalny Sposdb Komunikacji, sposéb ten
wymagany jest dla wywotania przez te czynnos$¢ skutkdw prawnych, tj. oswiadczenie ztozone z naruszeniem
wymogdéw Formalnego Sposobu Komunikacji nie wywiera skutku i nie rodzi zadnych obowigzkéw ani
odpowiedzialnosci dla drugiej Strony.

W kazdym przypadku, gdy Umowa zastrzega dla danej czynnosci Roboczy Sposéb Komunikacji, sposéb ten
wymagany jest dla wywotania przez te czynnos¢ skutkow prawnych, tj. oswiadczenie ztozone z naruszeniem
wymogoéw Roboczego Sposobu Komunikacji nie wywiera skutku i nie rodzi zadnych obowigzkéw ani
odpowiedzialnosci dla drugiej Strony.

W kazdym przypadku, gdy Umowa nie zastrzega dla danej czynnosci Formalnego Sposobu Komunikacji lub
Roboczego Sposobu Komunikacji, czynno$¢ taka moze by¢ dokonana w kazdy sposdb i przy uzyciu dowolnych
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srodkow komunikacji, w tym w drodze E-mail, SMS, MMS, komunikaciji telefonicznej. Kazda ze Stron moze jednak w
takim wypadku zazada¢ potwierdzenia takiej czynnosci w formie Roboczego Sposobu Komunikacji i jest uprawniona
do wstrzymania sie z dziataniami do czasu takiego potwierdzenia, chyba ze wstrzymanie takie mogtoby wigzac¢ sie
dla drugiej Strony z istotng szkoda.

Tres$¢ klucza prywatnego odpowiadajgcego Certyfikatowi danego Uzytkownika powinna by¢ znana jedynie temu
Uzytkownikowi.

§ 4. Zawarcie umowy

1.

W celu zawarcia Umowy Abonent jest zobowigzany do przestania Operatorowi z zachowaniem wymogoéw
Formalnego Sposobu Komunikacji wymienionych ponizej dokumentow:

a) podpisanego przez Abonenta tekstu Umowy wraz z jej zatgcznikami: w jednym egzemplarzu w przypadku
podpisu elektronicznego lub w dwéch egzemplarzach w przypadku formy papierowej,

b) w przypadku zawarcia Umowy w imieniu Abonenta przez petnomocnika - kopii dokumentu petnomocnictwa.

Umowa zawarta zostaje z chwilg podpisania przez Operatora z zachowaniem wymogéw Formalnego Sposobu
Komunikacji, dostarczonego Operatorowi przez Abonenta, podpisanego przez Abonenta tekstu Umowy.

Umowa zawierana jest na czas nieokreslony.

Po zawarciu umowy Operator zobowigzany jest do przestania Abonentowi w terminie 30 dni kalendarzowych
podpisanego przez Operatora tekstu Umowy.

Abonent zobowigzany jest kazdorazowo informowac Operatora o zmianie swoich danych wskazanych w Umowie pod
rygorem uznania o$wiadczen i Rachunkéw skierowanych na ostatnio wskazany Operatorowi adres za skutecznie
doreczone. Zmiana opisana w zdaniu poprzednim dla swej skutecznosci musi by¢ wprowadzona przez Abonenta za
pomoca formularza znajdujgcego sie w zaktadce Abonent funkcji Usfuga w panelu administracyjnym Serwisu cybo.pl
lub zakomunikowana Operatorowi z zachowaniem wymogéw Formalnego Sposobu Komunikacji. Zmiana danych
kontaktowych nie wymaga zmiany Umowy i jest skuteczna z chwilg pomysinego zapisania zmienionych danych w
formularzu wskazanym w zdaniu poprzednim lub zawiadomienia Operatora o tej zmianie z zachowaniem Formalnego
Sposobu Komunikacji.

Aktualne dane Operatora udostepniane sg na stronie WWW pod adresem https://www.cybo.pl/kontakt a zmiana tych
danych nie stanowi zmiany Umowy. O zmianie danych Operatora, Operator poinformuje Abonenta takze z
zachowaniem Formalnego Sposobu Komunikaciji.

§ 5. Swiadczenie Ustugi

1.
2.

Rozpoczecie swiadczenia Ustugi nastepuje w terminie okreslonym w Umowie.

Abonent zapewnia wszystkim Uzytkownikom innym niz pracownicy Operatora, o ktérych mowa w § 6 ust. 6:
a) sprzet kliencki z dostepem do sieci Internet,
b) oprogramowanie klienckie,

¢) szkolenia potrzebne do korzystania z Serwisu cybo.pl w sposéb bezpieczny, w szczegdlnosci z zachowaniem
poufnosci i bezpieczenstwa kluczy prywatnych, ktérych Uzytkownicy beda uzywacé z Certyfikatami.

Operator zapewnia klucz prywatny i certyfikat od strony serwerowej potrzebny do dziatania potagczen TLS do Serwisu
cybo.pl. Klucz prywatny opisany w zdaniu poprzednim stanowi wtasno$¢ Operatora i nie bedzie udostepniany
Abonentowi.

Operator moze przerwac albo w istotnym zakresie ograniczy¢ $wiadczenie Ustugi, jezeli zachodzg uzasadnione i
niezawinione przez Operatora okolicznosci uniemozliwiajgce spetnienie wymagan dotyczacych zachowania ciggtosci
Swiadczenia Ustugi takie jak awaria systeméw informatycznych, awaria sieci telekomunikacyjnej, kleski zywiotowe, w
sytuacjach szczegdlnego zagrozenia i koniecznosci zachowania ochrony integralnosci sieci, inne zdarzenia sity
wyzszej. W takiej sytuacji za ten okres Abonentowi nie przystuguje odszkodowanie.

Operator moze zawiesi¢ $wiadczenie Ustugi na rzecz Abonenta w przypadku, gdy Abonent zalega z ptatnoscig
naleznosci za wykonanie Ustugi przez okres dtuzszy niz 14 dni kalendarzowych, do chwili uregulowania przez
Abonenta zalegtosci ptatniczych, wyznaczajgc mu uprzednio z zachowaniem wymogow Roboczego Sposobu
Komunikacji dodatkowy termin do zaptaty zalegtosci, nie krétszy niz 7 dni kalendarzowych. W takim przypadku
zawieszenia swiadczenia Ustugi Abonentowi nie przystuguje odszkodowanie, a Operator zachowuje prawo do
wynagrodzenia, ktére nalezne jest przez czas zawieszenia za gotowos¢ do Swiadczenia Ustugi na rzecz Abonenta.

Operator moze zawiesi¢ czes$¢ lub catosé funkcjonalnosci Ustugi w przypadku nieprzestrzegania przez Abonenta
postanowier Umowy do czasu rozwigzania tego problemu przez Abonenta, po uprzednim poinformowaniu Abonenta
z zachowaniem wymogéw Roboczego Sposobu Komunikacji o tym problemie i po braku niezwtocznego rozwigzania
tego problemu przez Abonenta po otrzymaniu tej informacji. W przypadku zawieszenia czesci lub catosci
$wiadczenia Ustugi opisanego w zdaniu poprzednim, Abonentowi nie przystuguje odszkodowanie, a Operator
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21

22.

zachowuje prawo do wynagrodzenia, ktére nalezne jest przez czas tego zawieszenia za gotowos¢ do swiadczenia
Ustugi na rzecz Abonenta.

Operator moze tymczasowo zawiesi¢ czgs$¢ lub catosé funkcjonalnosci Ustugi w celu realizacji niezbednych zadan w
Serwisie cybo.pl lub jesli bedzie to niezbedne w celu zapewnienia bezpieczenstwa Serwisu cybo.pl lub danych w nim
zgromadzonych, na czas niezbedny do przeprowadzenia tych zmian lub zapewnienia tego bezpieczenstwa.

Operator moze aktualizowa¢ oprogramowanie i podnosi¢ wersje oprogramowania wykorzystywanego w Serwisie
cybo.pl co moze wptywaé na funkcjonalnosé Serwisu cybo.pl.

Serwis cybo.pl moze korzysta¢ z ciasteczek HTTP (ang. HTTP Cookie), Certyfikatow oraz innych danych przesytanych
za pomoca potaczen sieciowych do Serwisu cybo.pl w celu realizacji Ustugi a Abonent odpowiada za
poinformowanie o tym fakcie Uzytkownikdw, o ile poinformowanie takie jest konieczne.

Abonent moze przetwarzac¢ w Serwisie cybo.pl Zwykte Dane Osobowe. Przetwarzanie w Serwisie cybo.pl przez
Abonenta innego zakresu Danych Osobowych niz okreslony w zdaniu poprzedzajgcym wymaga zgody Operatora
wyrazonej z zachowaniem wymogow Formalnego Sposobu Komunikaciji.

W przypadku przetwarzania w Serwisie cybo.pl Danych Osobowych jak w ust. 10, Abonent jest administratorem tych
Danych Osobowych w rozumieniu art. 4 pkt 7 RODO i jako administrator Danych Osobowych powierza Operatorowi,
jako podmiotowi przetwarzajgcemu w rozumieniu art. 4 pkt 8 RODO, przetwarzanie tych Danych Osobowych
wytacznie w zakresie i w celach okreslonych Umowa i wytgcznie przez okres obowigzywania Umowy oraz okres
ustalony w § 10 ust. 4.

W przypadku przetwarzania w Serwisie cybo.pl Danych Osobowych jak w ust. 10 Abonent zobowigzuje sie
przetwarza¢ Dane Osobowe zgodnie z prawem (w szczegdlnosci z RODO i z UODO).

Aktualne dane kontaktowe inspektora ochrony danych (I0D) wyznaczonego przez Operatora opublikowane sg na
stronie https://www.cybo.pl/kontakt

Kazda ze Stron Umowy bedzie przetwarza¢ zgodnie z RODO i UODO udostepnione jej w celu zawarcia i wykonywania
Umowy Zwykte Dane Osobowe dotyczgce oséb upowaznionych do reprezentacji, wspolnikow, wspétpracownikéw,
pracownikow, uzytkownikéw certyfikatéw X.509, oséb, ktérymi Strony postuguija sie przy realizacji Umowy i
petnomocnikow drugiej Strony.

Abonent zobowiazuje sie do realizacji obowigzku informacyjnego w terminach wskazanych w RODO wobec
wszystkich oséb po stronie Abonenta, o ktérych mowa w ust. 14 poprzez poinformowanie tych oséb o udostepnieniu
ich danych Operatorowi oraz o tresci klauzuli informacyjnej Operatora, opublikowanej na stronie WWW znajdujacej sig
pod adresem https://www.ib.pl/polityka-prywatnosci. W przypadku zmiany tresci klauzuli informacyjnej lub zmiany
celéw przetwarzania danych osobowych Operator dokona aktualizacji informacji wskazanych w w/w klauzuli. Zmiana
tresci klauzuli nie wymaga zmiany Umowy.

Ustalona w Umowie nazwa domeny internetowej Serwisu cybo.pl (niezaleznie od tego czy jest to poddomena cybo.pl
czy inna domena) jest przeznaczona wraz ze wszystkimi jej poddomenami na wytgczny uzytek Serwisu cybo.pl i nie
moze by¢ zmieniona przez caty czas trwania Umowy.

W przypadku korzystania w Serwisie cybo.pl z nazwy domeny internetowej niebedgcej poddomena domeny cybo.pl,
Abonent zapewnia skonfigurowanie tej domeny do dziatania z Serwisem cybo.pl zgodnie z wytycznymi Operatora
oraz zapewnia jej utrzymanie i poprawno$¢ dziatania w systemach niezaleznych od Operatora przez caty okres
$wiadczenia Ustugi.

Domena Certyfikatéw musi byé zgodna z domeng Serwisu cybo.pl aby w Serwisie cybo.pl mogty byé wystawiane
Certyfikaty.

W przypadku jesli domena Serwisu cybo.pl jest inna niz Domena Certyfikatéw, Abonent bedzie korzysta¢ z
Certyfikatéw wystawianych w innym serwisie cybo.pl Abonenta (zwanym dalej Zrédtem Certyfikatéw) a Limit liczby
waznych Certyfikatéw w Serwisie cybo.pl bedzie zgodny z Limitem liczby waznych Certyfikatéw w Zrédle
Certyfikatow.

W przypadku jesli domena Serwisu cybo.pl jest inna niz Domena Certyfikatéw, z chwilg zakoriczenia $wiadczenia
ustugi Operatora dla Zrédta Certyfikatéw, Domena Certyfikatéw zmienia warto$é na domene Serwisu cybo.pl.

. Serwis cybo.pl nie pozwala Uzytkownikowi posiadajgcemu uprawnienia administratora na samodzielne odebranie

sobie tych uprawnien poprzez dezaktywacje swojego konta, usuniecie uprawnien lub uniewaznienie wtasnego
Certyfikatu. W przypadku potrzeby odebrania takich uprawniert danemu Uzytkownikowi, zmiane te moze wykonaé
inny Uzytkownik posiadajgcy uprawnienia administratora w tym Serwisie cybo.pl.

Ze wzgleddéw bezpieczenstwa i w celu zapewnienia spojnosci historii zmian, utworzone w panelu administracyjnym
Serwisu cybo.pl konta Uzytkownikéw nie moga by¢ usuwane a wartos¢ ID uzytkownika w danych konta Uzytkownika
nie moze by¢ zmieniona. Dezaktywowanie konta Uzytkownika, ktory utracit uprawnienie do korzystania z Serwisu
cybo.pl polega na usunieciu przypisania tego konta do grupy uzytkownikéw o nazwie users_active w panelu
administracyjnym Serwisu cybo.pl. Aktywacja konta Uzytkownika, kt6ry uzyskat uprawnienie do korzystania z Serwisu
cybo.pl polega na przypisaniu tego konta do grupy uzytkownikéw o nazwie users_active w panelu administracyjnym
Serwisu cybo.pl.
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23.

24.

25.

26.

27.

28.

Nazwa domeny internetowej przypisanej do Serwisu cybo.pl jako domena serwisu, Domena Certyfikatéw ani domena
e-mail nie moze naruszac praw stron trzecich oraz nie moze by¢ domena typu IDN (ang. Internationalized domain
name) ani tzw. domain literal (tj. adresem IP) a Operator musi zaakceptowac jej przypisanie do Serwisu cybo.pl z
zachowaniem wymogow Roboczego Sposobu Komunikaciji.

Ustalony w Umowie format identyfikatoréw zgtoszen wyznacza limit liczby zgtoszen, ktére moga by¢ zarejestrowane
w aplikacji do obstugi zgtoszen Serwisu cybo.pl i nie moze by¢ zmieniony w trakcie Swiadczenia Ustugi.

Panel administracyjny Serwisu cybo.pl zachowuje w swojej bazie danych informacje o wprowadzanych za jego
pomocg zmianach w danych, w tym tre$¢ danych przed i po zmianie, czas wykonania zmiany oraz identyfikator
Uzytkownika, ktéry jg wykonat.

Zmiany w konfiguracji Uzytkownikéw, Certyfikatéw, uprawnien wprowadzane w panelu administracyjnym Serwisu
cybo.pl lub ich efekty moga nie byé natychmiast widoczne i egzekwowane w Serwisie cybo.pl lub poza nim z uwagi
na mechanizmy cache lub zadania synchronizacji stosowane w poszczegdlnych aplikacjach. W szczegéInosci
uniewaznienie Certyfikatu nie uniewaznia pobranych wczesniej przez aplikacje za pomocg OCSP odpowiedzi ze
statusami tego Certyfikatu i aplikacje moga traktowac¢ Certyfikat jako wazny az do momentu przeterminowania sie
waznosci tych odpowiedzi (termin waznosci odpowiedzi OCSP wynosi zwykle kilka dni).

W przypadku odebrania Uzytkownikowi w panelu administracyjnym Serwisu cybo.pl uprawnien dostepu do danej
aplikacji Serwisu cybo.pl za pomoca usuniecia tego Uzytkownika z grupy uprawnien zwigzanej z tg aplikacja lub w
przypadku dezaktywacji konta Uzytkownika w panelu administracyjnym Serwisu cybo.pl, zmiana ta wchodzi w zycie
dla nowych potaczen do Serwisu cybo.pl po najdalej 2 minutach od jej wprowadzenia w panelu administracyjnym
Serwisu cybo.pl.

Strony oswiadczajg, ze w kazdym przypadku, w ktérym w zwigzku z zawarciem i wykonywaniem Umowy ma miejsce
przetwarzanie Danych Osobowych, bedzie sig ono odbywa¢ zgodnie z Umowa oraz z poszanowaniem powszechnie
obowigzujgcych przepiséw prawa, w tym RODO, a postanowienia Umowy nie bedg narusza¢ praw oséb trzecich, w
tym praw Uzytkownikéw, ktérych Dane Osobowe dotycza.

§ 6. Obstuga serwisowa

7.

. Operator udostepnia dokumentacje ustugi cybo.pl na stronie WWW pod adresem https://kb.cybo.pl/

Na stronach WWW znajdujacych sie pod adresem https://www.cybo.pl/ Operator publikowa¢ moze dodatkowe,
publicznie dostepne, niepoufne informacje zwigzane z Ustuga (np. informacje o nowosciach i zmianach, poradniki,
ogdlne komunikaty), z ktérych Abonent moze korzysta¢ za pomocg przegladarki WWW lub oprogramowania
pozwalajgcego na subskrypcje za pomocg technologii kanatéw informacyjnych (Atom, RSS).

Abonent moze zasiega¢ informaciji od Operatora telefonicznie lub za pomocg E-mail lub pisemnie pod adresem
Operatora, w oparciu o dane kontaktowe Operatora opublikowane na stronie https://www.cybo.pl/kontakt

Abonent moze zgtaszaé Operatorowi reklamacje z zachowaniem wymogéw Roboczego Sposobu Komunikacji w
oparciu o dane kontaktowe Operatora opublikowane na stronie https://www.cybo.pl/kontakt

. Oile Umowa nie przewiduje innego sposobu dziatania dla okreslonej czynnosci, zgtoszenia Abonenta do Operatora,

ktore wymagac beda od Operatora dostepu do Serwisu cybo.pl lub przetwarzania danych w nim zgromadzonych lub
przetwarzania postanowiefh Umowy, dla swej skutecznos$ci wymagajg zachowania wymogéw Roboczego Sposobu
Komunikaciji.

Strony zgodnie postanawiajg, ze Operator jest upowazniony do dostepu do Serwisu cybo.pl i danych tam
zgromadzonych, m. in. za pomoca konta uzytkownika Serwisu cybo.pl z uprawnieniami administratora i z ID
uzytkownika support_cybo.pl, a dostep ten:

a) nie bedzie mégt by¢ odebrany przez Abonenta,

b) moze byé wykorzystywany wytacznie przez upowaznionych przez Operatora pracownikéw Operatora lub
upowaznione przez Operatora systemy Operatora,

c) realizowany moze by¢ wytgczenie za pomocg bezpiecznych sposobéw komunikacji, za bezpieczeristwo
ktérych odpowiada Operator,

d) moze by¢ wykorzystywany do wykonywania jedynie takich operacji tworzenia, czytania, zmian, usuwania
konfiguracji lub oprogramowania Serwisu cybo.pl lub danych zgromadzonych w Serwisie cybo.pl, ktére sg
niezbedne do realizacji przynajmniej jednego z ponizszych celéw:

d.1) realizacja zadania Operatora wynikajgcego z Umowy (np. wykonanie kopii bezpieczenstwa,
zapewnienie bezpieczenstwa i stabilnosci Serwisu cybo.pl, aktualizacje i podnoszenie wersji
oprogramowania Serwisu cybo.pl),

d.2) realizacja zadan zleconych Operatorowi przez Abonenta zgodnie z ust. 5,
d.3) realizacja obowigzku Operatora wynikajgcego z bezwzglednie obowigzujgcych przepiséw prawa.

Operator nie ma obowigzku wykonywania w Serwisie cybo.pl zadan, ktére Abonent moze wykona¢ samodzielnie przy
wykorzystaniu dostepnych dla Abonenta funkcji Serwisu cybo.pl.

Strona5z9



10.

Zgtoszenia Abonenta do Operatora, ktére wymagaé bedg od Operatora zmian uprawnien Uzytkownikéw w Serwisie
cybo.pl (np. przywrécenie utraconego dostepu administracyjnego Abonenta do Serwisu cybo.pl) dla swej
skutecznosci wymagajg zachowania wymogoéw Formalnego Sposobu Komunikacji.

Operator powiadomi Abonenta z zachowaniem wymogéw Roboczego Sposobu Komunikacji o planowanych pracach
Operatora mogacych spowodowac zawieszenie w dziataniu Serwisu cybo.pl, z co najmniej 24-godzinnym
wyprzedzeniem.

Operator powiadomi Abonenta z zachowaniem wymogéw Roboczego Sposobu Komunikacji o zaistniatych awariach
u innych operatoréw, ktére moga mie¢ wptyw na dziatanie Serwisu cybo.pl, niezwtocznie po otrzymaniu takich
informacji od tych operatoréw.

§ 7. Naleznosci z tytutu Sswiadczenia Ustugi

. Abonent zobowigzany jest do terminowego uiszczania na rzecz Operatora naleznosci z tytutu Swiadczenia Ustugi.

Optata Abonamentowa pobierana jest po zakonczeniu kazdego Okresu Rozliczeniowego. Abonent w pierwszym
Rachunku obcigzony zostanie optatg proporcjonalnie do czasu korzystania z Ustugi w pierwszym Okresie
Rozliczeniowym.

Naleznosci Operatora z tytutu realizacji Ustugi naliczane sg na postawie cen wskazanych w Cenniku, obowigzujgcym
w chwili wykonania Ustugi oraz w sposéb tam wskazany.

Okresem Rozliczeniowym jest miesigc kalendarzowy.

5. Za dzien dokonania zaptaty uznaje si¢ dzien uznania rachunku bankowego Operatora.

10

W przypadku, gdy okres opdznienia w uiszczeniu najstarszej z opdznionych naleznosci, przekraczaé bedzie 30 dni,
Operator uprawniony bedzie do rozpoczecia procedury windykacyjnej naleznosci za posrednictwem podmiotu
$wiadczacego profesjonalne ustugi w zakresie windykacji naleznosci, badz zbycia wierzytelnosci na rzecz podmiotu
trzeciego.

Abonent jest uprawniony do zmiany parametréw Ustugi wymienionych w Cenniku na wyzsze (wyzsza Optata
Abonamentowa) lub nizsze (nizsza Optata Abonamentowa), poczagwszy od nowego Okresu Rozliczeniowego. W celu
wprowadzenia zmian opisanych w zdaniu poprzedzajgcym, Abonent musi przesta¢ Operatorowi oswiadczenie z
zachowaniem wymogow Formalnego Sposobu Komunikacji, co najmniej 14 dni kalendarzowych przed datg
rozpoczecia Okresu Rozliczeniowego, od ktérego zmiany te majg obowigzywac. Oswiadczenie, o ktorym mowa w
zdaniu poprzedzajgcym musi zawiera¢ doktadng specyfikacje zmian parametréw Ustugi oraz wskazanie Okresu
Rozliczeniowego, od ktérego zmiany te majg obowigzywac.

W przypadku, gdy Abonent bedzie chciat zakupi¢ prace Operatora wykraczajgcg poza wyspecyfikowany w Cenniku
Podstawowy abonament cybo.pl lub korzysta¢ z elementow Ustugi, ktérych cena w Cenniku oznaczona zostata jako
,cena ustalana indywidualnie”, Abonent dostarczy Operatorowi zapytanie o nie z zachowaniem wymogoéw Roboczego
Sposobu Komunikacji, a w odpowiedzi na to zapytanie Operator dostarczy Abonentowi z zachowaniem wymogéw
Roboczego Sposobu Komunikacji oferte na realizacje przedmiotu zapytania lub informacje o braku mozliwosci
realizacji przedmiotu zapytania. W celu skorzystania z oferty opisanej w zdaniu poprzednim Abonent dostarczy
Operatorowi zamoéwienie zgodne z przedmiotem tej oferty z zachowaniem wymogéw Roboczego Sposobu
Komunikacji w przypadku jesli oferta ta bedzie zawieraé jedynie prace Operatora o wartosci nieprzekraczajacej

1000 PLN netto lub Formalnego Sposobu Komunikacji w przeciwnym wypadku.

Abonent zobowigzuje sie do dokonywania ptatnosci w terminie nie przekraczajgcym okresu wyznaczonego na
Rachunku. Termin ptatnos$ci wyznaczony na Rachunku nie bedzie krétszy niz 14 dni kalendarzowych.

. Abonent wyraza zgode na wystawianie i przesytanie przez Operatora Rachunkéw (w tym réwniez duplikatéw tych

Rachunkdw oraz ich korekt) dla Abonenta w postaci elektronicznej w formacie PDF, w sposéb zapewniajacy
autentycznos$é pochodzenia, integralnos¢ tresci i czytelnos¢. Operator zobowigzuje sie do przesytania Rachunkéw na
wskazany przez Abonenta w Umowie adres E-mail do dostarczania faktur. Abonent zobowigzuje sie przyjmowaé
Rachunki od Operatora w postaci papierowej, w przypadku gdy przeszkody techniczne lub formalne uniemozliwig
przestanie tych Rachunkéw w postaci elektronicznej. Wycofanie przez Abonenta akceptacji Rachunkéw w postaci
elektronicznej wymaga zachowania wymogéw Formalnego Sposobu Komunikac;ji.

§ 8. Odpowiedzialnos¢ Operatora

1.

Operator ponosi odpowiedzialnos$¢ za niewykonanie lub nienalezyte wykonanie Umowy wytacznie w zakresie
okreslonym powszechnie obowigzujgcymi przepisami prawa i Umowg (w tym Regulaminem i Cennikiem bedgcymi jej
integralng czescig).

Odpowiedzialnos¢ Operatora wobec Abonenta w zwigzku ze Swiadczeniem Ustugi ograniczona jest do wysokosci
sumy Optat Abonamentowych za trzy zakonczone Okresy Rozliczeniowe poprzedzajgce dzien wniesienia reklamac;ji
przez Abonenta do Operatora zgodnie z postanowieniami § 9.
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10.

11.

12.

. Operator nie ponosi odpowiedzialnosci, jezeli niewykonanie lub nienalezyte wykonanie Umowy nastgpito wskutek sity

wyzszej, dziatania osoby trzeciej, za ktérg Operator nie ponosi odpowiedzialnosci, dziatania Abonenta, dziatania
osoby, za ktérg Abonent ponosi odpowiedzialnos¢ lub niezachowania przez Abonenta powszechnie obowigzujacych
przepiséw prawa lub postanowien Umowy (w szczegdlnosci Regulaminu lub Cennika bedacych jej integralna
czescig).

Operator nie ponosi odpowiedzialnosci za utracone przez Abonenta korzysci.

Operator nie odpowiada za tre$¢ informacji przesytanych, gromadzonych i przetwarzanych przez Abonenta za
posrednictwem mechanizmow udostepnionych Abonentowi w zwigzku z realizacjg Ustugi, w szczegdlnosci za
zgodnos¢ tej tresci z prawem.

Operator nie odpowiada za skutki niewtasciwego wykorzystania przez Abonenta mechanizméw udostepnionych
Abonentowi w zwigzku z realizacjg Ustugi, w szczegdlnosci za skutki ujawnienia klucza prywatnego do Certyfikatu
Uzytkownika osobom nieupowaznionym lub stosowane Certyfikatu do celdw innych niz uwierzytelnianie,
upowaznianie w Serwisie cybo.pl lub kontaktowanie sie z Operatorem w sprawach zwigzanych z Ustuga.

Za kazda dobe, w ktorej nastagpita przerwa w swiadczeniu Ustugi trwajaca dtuzej niz 12 godzin zegarowych,
Abonentowi przystuguje zwrot 5% (stownie: pieciu procent) Optaty Abonamentowej, z wyjatkiem sytuaciji, o ktérych
mowa w § 5 ust. 4-6.

Operator nie ponosi odpowiedzialnosci za opéznienia lub odrzucenia wysytania lub przyjmowania wiadomosci E-mail,
ktére wynikaty z powodoéw niezaleznych od Operatora.

Dane zgromadzone przez Abonenta w Serwisie cybo.pl, w tym dane powierzone przez Abonenta Operatorowi zgodnie
z § 5ust. 11 sg umieszczone na serwerach Operatora znajdujacych sie na terytorium Rzeczypospolitej Polskiej lub
Unii Europejskiej i sg chronione przez Operatora przy uzyciu mechanizmdw ochrony zasilania, zabezpieczen
komunikacji sieciowej typu firewall, szyfrowania komunikacji do wybranych obszaréw Serwisu cybo.pl oraz kopii
bezpieczenstwa danych.

Kopia bezpieczenstwa danych opisana w ust. 9 wykonywana jest standardowo jeden raz w ciggu doby a nastepnie
jest przechowywana przez 31 kolejnych dni kalendarzowych i usuwana przez Operatora po tym czasie. W przypadku
potrzeby wczesniejszego usuniecia kopii bezpieczenstwa danych, Operator na zgdanie Abonenta - przekazane z
zachowaniem wymogow Roboczego Sposobu Komunikaciji - usunie cate kopie bezpieczenstwa danych wykonane we
wskazanych przez Abonenta dniach. Operator nie zapewnia mozliwosci wybidrczego usuwania danych z kopii
bezpieczenstwa.

W przypadku powierzenia przetwarzania Danych Osobowych jak w § 5 ust. 11, Operator zobowigzuje sig przetwarzac
powierzone Dane Osobowe zgodnie z prawem (w szczegdlnosci z RODO i z UODO) w zakresie, celach i czasie
okreslonym w § 5 ust. 11.

W przypadku powierzenia przetwarzania Danych Osobowych jak w § 5 ust. 11, zgodnie z art. 28 ust. 3 RODO Operator
zobowiazuje sie do:

a) przetwarzania Danych Osobowych wytacznie na udokumentowane polecenie Abonenta — co dotyczy tez
przekazywania Danych Osobowych do panstwa trzeciego lub organizacji miedzynarodowej — chyba ze
obowigzek taki naktada na niego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu
podlega Operator; w takim przypadku przed rozpoczeciem przetwarzania Operator informuje Abonenta o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny,

b) zapewnienia, by osoby upowaznione do przetwarzania Danych Osobowych zakresie powierzenia jak
§ 5 ust. 11 zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy,

c) podejmowania wszelkich srodkéw wymaganych na mocy art. 32 RODO,

d) przestrzegania warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych mowa w art. 28
ust. 2 i ust. 4 RODO,

e) biorgc pod uwage charakter przetwarzania, w miare mozliwo$ci pomagania Abonentowi poprzez odpowiednie
srodki techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane
dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO,

f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomagania Abonentowi wywigzac sie z
obowigzkdéw okreslonych w art. 32-36 RODO,

g) po zakonczeniu Umowy zaleznie od decyzji Abonenta usuniecia lub zwrotu Abonentowi wszelkich Danych
Osobowych oraz usunigcia wszelkich ich istniejgcych kopii posiadanych przez Operatora, chyba ze prawo Unii
Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie Danych Osobowych,

h) udostepnienia Abonentowi wszelkich informacji niezbednych do wykazania spetnienia obowigzkdw
okreslonych w art. 28 RODO oraz umozliwia Abonentowi lub audytorowi upowaznionemu przez Abonenta
przeprowadzanie audytow, w tym inspekcji i przyczyniania sie do nich.
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13. W ramach realizacji obowigzkéw Operatora okreslonych w ust. 11-12 Operator nie musi przekazywa¢ Abonentowi
informacji stanowigcych tajemnice lub know-how Operatora o ile nie bedzie to bezwzglednie wymagane przez prawo
(w szczegdlnosci przez RODO lub przez UODO).

14. W przypadku powierzenia przetwarzania Danych Osobowych jak w § 5 ust. 11, czas pracy Operatora przy realizacji
obowigzkéw Operatora wynikajacych z tego powierzenia bedzie wynagradzany przez Abonenta zgodnie z Cennikiem
ustugi cybo.pl.

15. W przypadku korzystania w Serwisie cybo.pl z nazwy domeny internetowej niebedgcej poddomeng domeny cybo.pl
jak w § 5 ust. 17, Operator nie ponosi odpowiedzialnosci za szkody wynikajgce z niewtasciwej konfiguracji lub
niewtasciwego dziatania tej domeny w systemach niezaleznych od Operatora.

16. Operator w ramach Ustugi nie zapewnia Abonentowi ani nie ponosi odpowiedzialnosci za wykorzystywany przez
Abonenta: sprzet kliencki, oprogramowanie klienckie, dostepy klienckie do sieci Internet, szkolenie Uzytkownikdw,
klucze prywatne Uzytkownikéw w szczegdlnosci za sposéb ich generowania i zabezpieczenia.

§ 9. Postepowanie reklamacyjne

1. Abonent moze ztozy¢ reklamacje w sposéb opisany § 6 ust. 4.

2. Zadzien wniesienia reklamacji przyjmuje sie dzier wptywu reklamacji z zachowaniem wymogoéw sposobu opisanego
wust. 1.

3. Reklamacja moze by¢ ztozona w terminie do 90 dni kalendarzowych od wystgpienia zdarzenia, ktérego reklamacja
dotyczy. Reklamacje ztozong po uptywie wskazanego terminu pozostawia sie bez rozpoznania.

4. Operator udzieli odpowiedzi na reklamacje w terminie 30 dni kalendarzowych od dnia jej ztozenia.

§ 10. Czas obowigzywania Umowy

1. Kazda ze stron moze rozwigza¢ Umowe z zachowaniem 1-miesigcznego okresu wypowiedzenia ze skutkiem na
koniec miesigca kalendarzowego nastepujgcego po miesigcu, w ktérym nastgpito wypowiedzenie.

2. Operator moze rozwigza¢ Umowe ze skutkiem natychmiastowym w nastepujacych przypadkach:

a) Abonent, pomimo zawieszenia $wiadczenia Ustugi, nie ureguluje zalegtych ptatnosci w wyznaczonym przez
Operatora dodatkowym terminie,

b) Abonent uporczywie narusza postanowienia Umowy, badZ podejmuje dziatania utrudniajgce albo
uniemozliwiajgce $wiadczenie lub korzystanie z cybo.pl,

c) Abonent korzysta z Ustugi do celéw niezgodnych z prawem,

d) dane lub informacje podane przez Abonenta przy zawarciu Umowy sg nieprawdziwe lub niezgodne z prawem,
w szczegolnosci gdy nazwy domen stosowanych przez Abonenta w Serwisie cybo.pl naruszajg prawa
autorskie lub znaki towarowe,

e) z przyczyn technicznych nie jest mozliwe dalsze $wiadczenie na rzecz Abonenta Ustugi lub tez zapewnienia jej
nalezytej jakosci,

f) Abonent korzysta z Serwisu cybo.pl do wysytania niezamoéwionych wiadomosci E-mail osobom, ktére nie
wyrazajg na to zgody, w szczegdlnosci wiadomosci E-mail o charakterze reklamowym,

g) Abonent odsprzedaje, uzycza lub w inny sposéb udostepnia Ustuge innym podmiotom bez zgody Operatora
wyrazonej z zachowaniem wymogoéw Formalnego Sposobu Komunikacji.

3. Umowa wygasa w przypadku smierci Abonenta.

4. Po rozwigzaniu lub wygasnieciu Umowy Operator usunie ze swoich systeméw wszystkie dane zgromadzone w
Serwisie cybo.pl Abonenta oraz konfiguracje Serwisu cybo.pl Abonenta. Usunigcie opisane w zdaniu poprzednim
nastagpi po 60 dniach kalendarzowych od rozwigzania lub wygasniecia Umowy chyba, ze przed uptywem tego terminu
Operator otrzyma od Abonenta lub jego spadkobiercéw zadanie wczesniejszego usuniecia tych danych z
zachowaniem wymogoéw Formalnego Sposobu Komunikacji.

5. Oswiadczenia Stron dotyczace rozwigzania Umowy dla swej skuteczno$ci wymagajg zachowania wymogoéw
Formalnego Sposobu Komunikacji.

6. Rozwigzanie lub wygasniecie Umowy nie uchybia obowigzkowi do zaptaty Operatorowi wynagrodzenia za Ustuge
Swiadczong do dnia jej rozwigzania lub wygasnigcia.

§ 11. Zmiany Regulaminu i Cennika

1. Operator jest uprawniony do zmiany Regulaminu oraz zmiany Cennika w czasie trwania Umowy.
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2. Operator powiadomi Abonenta o kazdej zmianie Regulaminu lub Cennika (dalej w niniejszym ust. zwanej Zmiang) z
zachowaniem wymogow Formalnego Sposobu Komunikacji. Zmiana bedzie dla Abonenta wigzgca z poczatkiem
Okresu Rozliczeniowego nastepujgcego po pierwszym petnym Okresie Rozliczeniowym nastepujgcym po dniu
powiadomienia Abonenta o Zmianie, o ile w terminie 30 dni kalendarzowych od dnia powiadomienia o Zmianie,
Abonent nie wypowie Umowy. Wypowiedzenie takie jest skuteczne z ostatnim dniem Okresu Rozliczeniowego
nastepujgcego po dniu powiadomienia Abonenta o Zmianie. Brak wypowiedzenia Umowy w terminie wskazanym
powyzej oznacza, iz Abonent zapoznat sie ze Zmiang oraz akceptuje jej postanowienia.

3. Aktualny tekst Regulaminu dostepny jest na stronie WWW pod adresem https://www.cybo.pl/regulamin
4. Aktualny tekst Cennika dostepny jest na stronie WWW pod adresem https://www.cybo.pl/cennik

Postanowienia ust. 2 stosuje sie odpowiednio w przypadku zmiany o kt6rej mowa w § 5 ust. 8, jesli zmiana ta bedzie
istotnie zmniejsza¢ funkcjonalno$é Serwisu cybo.pl.

§ 12. Postanowienia konicowe

1. Wszelkie zmiany Umowy, dla ktérych wprowadzenia Umowa nie ustala innego sposobu, dla swej skutecznosci
wymagajg zachowania wymogoéw Formalnego Sposobu Komunikacji.

2. W sprawach nieuregulowanych Umowa beda miaty zastosowanie przepisy prawa powszechnie obowigzujgcego.

f— * Podpisane elektronicznie przez Pawet Bogustawski
]

. (Certyfikat kwalifikowany) w dniu 2024-01-26.
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